
反通信诈骗知识教育公益讲座  



【问题一】 

   我国的通信诈骗有多严重？ 

   通信诈骗损失有多大？ 

   为什么会有那么多的通信诈骗？ 

   通信诈骗与银行卡、身份证有什么关系？ 



【问题二】 

    有人说，一千年前，最宝贵的资源是土地；
一百年前，最珍贵的资源是石油；那么，进入21
世纪以来，最宝贵的资源是什么呢？ 



【问题三】 

    假如在世界杯足球赛的赛事过程中，某位没
谋面的“高人”连续免费给你提供预赛、小组赛
、1/8赛、半决赛的预测结果，而且都预测准确，
那么，在决赛的时候，他提出高价向你提供预测
结果，用于你赌球发财，你会同意吗？你是不是
觉得你的发财机会到了？ 



第一部分  如何防范通信诈骗 
 



身份证 
姓名：XX 
出生日期：XXXX 

银行卡 

￥ 
通信诈骗 

申请银行卡 



通信诈骗的形势和危害 
 

通信诈骗的各种作案手段及案例 

如何应对通信诈骗 



   通信诈骗：指诈骗人以通信联系的方式，取得

受害人信任后，对其实施以资金为目的的非接触式诈骗犯
罪活动。通信诈骗包括了网络、电话、短信、QQ以及微信
诈骗等 



通信诈骗的形势和危害 
 



【境内形势】 
• 2013年，全国共发生千万元以上通信诈骗案件94起，百万元以上的案件2085起。 

• 2014年全国通信诈骗案件45万起，当年3月，河南省一公民被骗3866万元人民币，创个
案被骗金额最高纪录。 

• 2015年，全国公安机关共立通信诈骗案件59万起，共造成经济损失高达222亿元。 

 

• 2016年全国公安机关共立通信诈骗案件63万起，共造成经济损失高达197亿元。 

一、通信诈骗的形势和危害 



一、通信诈骗的形势和危害 

【境外形势】 
 

• 台湾是通信诈骗的天堂？ 

 

• 台湾诈骗团伙迁徙路径： 

•香港——泰国——斯里兰卡——肯尼亚 

 

• 通信诈骗的危害 

 

• 《海峡两岸共同打击犯罪及司法互助协议》 

 

 

 



一、通信诈骗的形势和危害 

【危害】 
 

• 一是直接经济损失巨大 

• 二是我国民众深受通信诈骗之苦 

• 三是通信诈骗“一低四难”，造成社会公信力下降 

• 四是引发大量的银行投诉 

 

 



通信诈骗的各种作案手段及案例 



二、通信诈骗的各种作案手段 

采用途径： 

网络   电话    QQ    微信 

典型骗局： ？ 猜猜我是谁 ！ 我知道你是谁 



二、通信诈骗的各种作案手段 

通过各种途径 
获得他人身份证 

大量办理或 
购买银行卡 

实施电信诈骗 

将诈骗资金快速
分散到若干银行

卡 

通过ATM将卡上 
的资金快速 

提现 

弃卡 

通信诈骗流程 



两个案例 

名人遭遇假公安 被骗损失800万 
 

 
一条短信、一夜之间、一贫如洗 



典型短信骗局 

A.官方型 

尊敬的交行用户：您的手机银行将于今日过期，请立即登
录我行网站wap.bankcomb,com激活升级，给您带来不便，
敬请谅解【交通银行】 

 

揭秘：假冒10086或955XX银行官方短信，是骗子最拿手的
伪装。你点击后，木马病毒就会安装在你手机上，盗走你
手机和手机绑定的银行卡信息等，最终盗转你卡上资金。 



• 【中国移动】您好！您已成功办理中国移动无线TV业务，标准资
费118元/月。如需退订，请编辑短信“HK0283947”到10086 

 

• 揭秘：这是最新的诈骗短信，骗子伪装成电信运营商诱导用户编
辑HK+陌生号码的短信到10086，HK对应的是中国移动的自助换卡
业务，骗子正是想利用这一功能激活另一张SIM卡，通过激活的
这张SIM卡盗取你绑定在手机上的银行卡资金。 

B.退订业务型 



• 杨哥：春节聚会的照片我放在这里了，请打开看看t.cn/jsdoeoQ 

 

• 揭秘：骗子会伪装成你的亲朋好友跟你“套近乎”并发送类似“
聚会照片”的木马、钓鱼链接。只要一点击，你手机信息包括手
机绑定的银行卡信息就会被犯罪分子获取，通过网银或第三方支
付盗取你存款。 

C.套近乎型 



• (1)某某，你犯事的证据都在这里！你自己看吧！
1.3.42.15.183.10086apk 

• (2)某某同学，你的某老师出大事了，你自己看看吧！
1.3.42.15.183.10086apk 

• (3)某某家长：【某某小学】您的孩子成绩单，请登录
http://9xm,cn/qs5 

 

D.急火攻心型 

E.其他型 

【南山区交警大队】你有一张罚单未处理，请及时登
录http://is.gd/A5q1KC进行处理。  

http://9xm,cn/qs5


如何应对通信诈骗 



三、如何应对通信诈骗 

•管理好你的身份证 

•树立通信诈骗的防范意识 



三、如何应对通信诈骗 

 
•树立通信诈骗的防范意识： 
 
•  两条原则 ：不要相信馅饼     不要害怕恐吓 
• 十条措施： 
 

一是   不要理睬来路不明的电话和短信 
二是  不能透露卡号、密码以及手机验证码等重要个人信息
，更不能相信存款“转到某个安全账户”的谎言 
三是   牢记银行卡插入ATM转账，只能转走你卡上的资金
，无法实现将他人资金转到你的卡上 



三、如何应对通信诈骗 

 
•树立通信诈骗的防范意识： 
 

四是    将磁条卡尽快更换为IC卡；绑定手机消费的储
蓄卡余额不要太多，信用卡允许透支的限额不要太大 
五是    不要乱抢陌生人发的红包；不要点击不明链接
；不要使用不明公共wifi；不要让他人远程操作你的
电脑 
六是   扫二维码请多留个心眼；要使用银行官方的
APP办理业务 
七是    输入重要信息前确认网站的可靠性 
  

 



三、如何应对通信诈骗 

 
•树立通信诈骗的防范意识： 
 

八是    不要用身份证号码或生日信息作为密码，
身份证和银行卡要分开保管 
九是    一分为二的POS刷卡槽不要刷卡 
十是    银行卡资金遭受盗划后，及时向警方报案
和向发卡银行投诉  
 



三、如何应对通信诈骗 

•做一个预防通信诈骗的传播者 



展望 
•23部委打击治理通信网络新型违法犯罪工作部际联席会
议制度 
•公安部通信诈骗案件侦办平台 
•手机实名制，清理一人多卡 
•个人账户分类管理， 
•银行卡开卡管理，实名制、开卡数量。 
 
 
 
 



第二部分  如何防范不良校园贷  
 



1 

            毁人不倦的校园借
贷 





    案例一、长沙一高校学生陷“贷款购手机”骗局40多人欠下37万元 
 
 
  案例二、大学生请同学出面贷款20多万拿去赌球血本无归 
 
 
       案例三、大学生买手机贷3万滚成70多万负债 
 
 
       案例四、河南一大学生以同学名义贷款百万终以命相赎 
 
 



总结一下，有几点四点： 

裸贷风波 



    众多悲剧问题出在哪里? 
 
    1、问题出在网贷平台合规性 
 
    2、问题出在我国征信体系不健全，纯信用贷有待考量 
 
    3、问题出在大学生消费观念超前，还款能力和还款意识却没跟上
潮流 
 



     2017年1月，全国银行业监督管理委员会会议提出，要严治互联网
金融风险，其中，对于校园网络贷款业务，要加大综合整治力度，提出
“六个不得”： 
    不得向未满18周岁的在校大学生提供网贷服务； 
    不得以歧视性欺骗性语言或其他手段进行虚假欺诈宣传、促销； 
    不得捏造、散布虚假信息或不完整信息； 
    不得自行或委托、授权第三方在互联网等电子渠道以外的物理场所
宣传、推介项目或产品； 
    不得以任何形式发放高利贷； 
    不得以非法手段收贷 
 
 



为预防更多学生上当受骗或走上歧途，我们向大学生朋友们
建议： 
 
1、严密保管个人信息及证件 
 
 
 2、贷款一定要到正规平台 
 
 
 3、贷款一定要用在正途上 
 



警示 : 
 

珍惜个人征信记录！ 
 

莫让“校园贷”变成“亡命贷”！ 



         微信公众号： 

      《曾哥讲资金安全》 

   知识性和可读性非常强，关注该公众号并阅读学习相关内容，
是一个学有所得、事半功倍的好办法。公众号里也有《防通信诈骗
之歌》。 

      

请同学们扫描二维码关注 

 “曾哥讲资金安全”公众 

号并分享给自己的同学、 

亲友，做一个预防通信 

诈骗的传播者。 

 



谢谢大家！ 
                       


